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TECTRIL

AVISO DE PRIVACIDADE DO CANAL DE
INTEGRIDADE

Como tratamos dados pessoais relacionados a relatos, apuragdes e medidas de
integridade

TRANSPARENCIA E PROTECAO. A Tectril trata os dados do Canal de Integridade com finalidade
definida, acesso restrito, confidencialidade e medidas proporcionais de seguranga. Este Aviso explica

quais dados podem ser tratados, por que sao necessarios e quais direitos possuem as pessoas
envolvidas.

Documento Vigéncia

Aviso de Privacidade do Canal de Integridade Revisao 0 18 de julho de 2026

TECTRIL SOLUCOES EM LOGISTICA E COMERCIO LTDA

Caieiras — Sao Paulo — Brasil
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Controle do documento

Campo ‘ Definicao

Controladora Tectril Solugdes em Logistica e Comércio Ltda

Proprietario Administragao da Tectril

Pessoa formalmente designada para Integridade e Compliance, com apoio da fungéao

Gestéo . =
responsavel por protegéo de dados
Aprovacgao Administragao da Tectril
Revisdo Anual ou quando houver alteragao relevante no Canal, nas operagdes de tratamento

ou na legislagéo

Codigo de Etica e Conduta Comercial; Politica do Canal de Integridade; Politica de

Documentos relacionados - Y - .
Seguranca da Informacao; Politica de Gestao de Registros

1. Quem é responsavel pelos dados

A Tectril Solugdes em Logistica e Comércio Ltda é a controladora dos dados pessoais tratados no Canal de
Integridade, pois define as finalidades e os principais meios de tratamento relacionados ao recebimento,
analise, apuracao, decisado, remediagao e conservagao dos relatos.

Fornecedores de tecnologia, hospedagem, seguranca, investigagcdo, assessoria juridica, auditoria ou
outros servigos poderao atuar como operadores ou controladores independentes, conforme a atividade e o
contrato aplicavel.

O contato oficial para assuntos de privacidade e exercicio de direitos é privacidade@tectril.com.br.
Recomenda-se utilizar o assunto “Privacidade — Canal de Integridade” para facilitar o encaminhamento
seguro da solicitagao.

2. A quem este Aviso se aplica

Este Aviso se aplica aos dados pessoais relacionados a:

e pessoas que apresentam relatos identificados;

e pessoas que optam por ndo se identificar, quando o relato ou os dados técnicos permitirem
identificagdo direta ou indireta;

e pessoas denunciadas, citadas ou relacionadas aos fatos;

e testemunhas, colaboradores, representantes e terceiros consultados;

e investigadores, responsaveis pela triagem e pessoas que decidem ou executam medidas;

e titulares mencionados em documentos, mensagens, imagens, dudios, videos ou outros anexos.

3. Quais dados podem ser tratados

Conforme o conteudo do relato e a modalidade escolhida, poderéo ser tratados:
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3.1. Dados do manifestante

e nome, cargo, empresa e relagcdo com a Tectril;

e e-mail, telefone e preferéncia de contato;

e declaragoes, opinides, documentos e evidéncias apresentados;

e informagdes necessarias para verificar protegado contra retaliagao;
e registros de comunicagdo e complementacgdes.

3.2. Dados de pessoas envolvidas

e identificacdo, funcédo, empresa e relagdo com os fatos;

e condutas atribuidas, manifestacoes e versdes apresentadas;

e registros profissionais, contratuais, financeiros, operacionais, fiscais, aduaneiros ou de sistemas
relacionados ao escopo;

e medidas de preservagao, apuragao, remediagao ou responsabilizagéo;

e informacgdes de testemunhas e outras fontes relevantes.

3.3. Dados sensiveis e dados de maior risco

O relato podera conter, quando relevante, dados sobre saude, biometria, origem racial ou étnica, religiao,
opiniao politica, filiacao sindical, vida sexual, orientagdo sexual ou outros dados que recebam protegao
reforcada pela legislagéo.

Também poderao existir informagdes sobre suspeitas de fraude, assédio, discriminacao, corrupgéao,
infragbes, processos, sangdes, dados financeiros, documentos de identificagdo e outros elementos de
maior impacto para as pessoas.

Esses dados ndo devem ser incluidos por mera curiosidade. Serao tratados apenas quando necessarios,
adequados e relacionados ao relato ou a defesa de direitos.

3.4. Dados técnicos e anexos

O uso do formuldrio podera gerar registros técnicos como data e hora, identificadores de sesséo,
navegador, dispositivo, registros de seguranga e, conforme a configuragao tecnolégica, endereco IP.

Arquivos anexados podem conter metadados, autoria, histdrico, geolocalizagdo, imagem, voz ou outros
dados capazes de identificar pessoas. A pessoa que desejar ndo se identificar deve revisar os anexos e
evitar inserir informagdes que revelem sua identidade.

4. De onde obtemos os dados

Os dados podem ser obtidos:

e diretamente da pessoa que apresenta ou complementa o relato;

e de pessoas entrevistadas ou consultadas durante a apuragao;

e de documentos e evidéncias fornecidos por pessoas envolvidas;

e de sistemas, registros, dispositivos, e-mails e arquivos corporativos autorizados;
e de clientes, fornecedores, parceiros, transportadores, agentes e prestadores;

o de fontes publicas legitimas, autoridades e bases permitidas por lei;

e de assessores, auditores e investigadores autorizados.

Documento interno e externo ¢ Rev. 0 ® Pagina 3 de 7



TECTRIL | PRIVACIDADE E INTEGRIDADE

5. Para quais finalidades tratamos os dados

Os dados poderao ser tratados para:

6.

receber, registrar e confirmar o envio de relatos;

realizar triagem, analise preliminar e avaliagao de riscos;

verificar conflitos de interesses e definir encaminhamento independente;
solicitar esclarecimentos e receber complementacgdes;

preservar documentos, sistemas e evidéncias;

investigar fatos e entrevistar pessoas;

prevenir, detectar, interromper e remediar irregularidades;

proteger manifestantes, testemunhas e outras pessoas contra retaliagcéo;
decidir e executar medidas corretivas, disciplinares, contratuais ou juridicas;
cooperar com auditorias, fiscalizagdes e autoridades competentes;

exercer direitos em processos administrativos, arbitrais ou judiciais;

cumprir obrigagoes legais, regulatérias e contratuais;

avaliar a efetividade do Programa de Integridade por informacgdes agregadas;
proteger a seguranca do Canal e prevenir abuso, fraude e acesso nao autorizado.

Bases legais utilizadas

O consentimento nao &, em regra, a principal base legal do Canal, porque a retirada do consentimento
poderia comprometer obrigagdes, apuragoes e o exercicio de direitos.

Conforme o caso, a Tectril podera fundamentar o tratamento em:

Categoria ‘ Bases legais possiveis

Dados pessoais em geral

Cumprimento de obrigacdo legal ou regulatéria; execugdo de contrato ou
procedimentos relacionados; exercicio regular de direitos; legitimo interesse da
Tectril ou de terceiro, com avaliagdo de necessidade e salvaguardas; protecao da
vida ou da integridade fisica, quando aplicavel.

Dados pessoais sensiveis

Cumprimento de obrigagcdo legal ou regulatdria; exercicio regular de direitos;
protegéo da vida ou da integridade fisica; prevengao a fraude e seguranga do titular
em processos de identificagdo, quando aplicavel; outras hipdteses autorizadas pela
LGPD.

Dados de criangas e | Tratamento excepcional, limitado ao necessario e orientado pelo melhor interesse,
adolescentes protecao e seguranga da crianga ou do adolescente.

A base legal sera analisada conforme a finalidade, a natureza dos dados, a relagédo entre as partes e o
contexto do relato.

7.

Relato identificado, confidencial e sem identificagao

No relato identificado, a Tectril conhece a identidade do manifestante, mas limita o acesso as pessoas que
necessitam dela para tratar o caso.
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No relato sem identificagdo, nome, e-mail e telefone ndo sao obrigatérios. Entretanto, o texto, os anexos e
determinados registros técnicos podem permitir identificagcao indireta. Por esse motivo, a Tectril utiliza a
expressao “sem identificagdo” e ndo promete anonimato técnico absoluto.

Quando nao houver meio de contato ou acompanhamento, a Tectril poderd ndao conseguir solicitar
esclarecimentos, comunicar o encerramento ou responder a pedidos relacionados ao préprio relato.

8. Com quem os dados podem ser compartilhados

O compartilhamento sera limitado ao necessario e podera ocorrer com:

e responsavel pelo Canal, substituto formal e pessoas autorizadas pela apuragéao;
e Administragao ou instancia decisoéria nao impedida;
e assessores juridicos, auditores, peritos e investigadores independentes;
e fornecedores de formulario, hospedagem, armazenamento, segurangca, comunicagdo e suporte
tecnologico;
e seguradoras, instituigdes financeiras ou parceiros, quando estritamente necessario e legal;
e autoridades policiais, administrativas, fiscais, aduaneiras, judiciais ou regulatérias competentes;
e outras empresas ou pessoas quando necessario para proteger direitos, seguranga ou cumprimento de
obrigacgéo.
A pessoa envolvida no relato ndo recebera acesso a identidade do manifestante apenas por ter sido
mencionada. Informagoes serao fornecidas de forma compativel com o direito de defesa, a protegao de
terceiros, a confidencialidade e a integridade da apuracéao.

9. Transferéncias internacionais

Alguns fornecedores de tecnologia, armazenamento, seguranga ou suporte podem processar dados em
outros paises. Quando houver transferéncia internacional, a Tectril buscara utilizar fornecedores,
contratos e mecanismos compativeis com a LGPD e limitara os dados ao necessario.

A localizagao técnica de servidores e subprocessadores devera ser confirmada antes da publicagao deste
Aviso e mantida no registro interno das operagoes de tratamento.

10. Por quanto tempo conservamos os dados

Os dados serdo mantidos pelo tempo necessario as finalidades do Canal, a remediagéao, ao Programa de
Integridade, ao exercicio de direitos e ao cumprimento de obrigagdes.

Como regra interna inicial, o dossié sera conservado por cinco anos apos 0 encerramento, sujeito a revisao
periddica de necessidade. O prazo podera ser ampliado quando houver investigagdo em curso, obrigagéo
legal ou contratual, medida de preservacao, auditoria, fiscalizagdo, processo judicial, administrativo ou
arbitral, ou risco juridico documentado.

Encerrado o prazo e ausente fundamento para conservagao, os dados serédo eliminados de forma segura
ou anonimizados. Cépias de seguranga seguirao o ciclo técnico de substituicao aplicavel.

11. Segurancga e controle de acesso

A Tectril adotara medidas proporcionais ao risco, como:
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e acesso por necessidade de conhecimento e permissodes individuais;

e autenticagao e revisao periodica de acessos;

e segregacao de casos sensiveis e pessoas impedidas;

e protegdo de transmissdo, armazenamento e backups;

e registros de acesso e movimentagao, quando tecnicamente disponiveis;
e compromissos de confidencialidade e orientagéo de investigadores;

e atualizagao, correcdo de vulnerabilidades e resposta a incidentes;

e preservagao da cadeia de custédia de documentos e evidéncias.

Nenhum sistema é completamente imune a riscos. Caso ocorra incidente que possa causar risco ou dano
relevante, a Tectril avaliard e realizarda as comunicagodes exigidas pela LGPD e pela regulamentagao da
ANPD.

12. Decisoes automatizadas

A TectriiL ndo pretende aplicar sangdo ou concluir responsabilidade exclusivamente por decisao
automatizada. Ferramentas poderdo auxiliar na organizagdo, seguranca, classificagcdo ou pesquisa de
informacodes, mas decisdes relevantes deverdo contar com revisdo humana adequada.

13. Direitos dos titulares

Nos termos da legislagao aplicavel, o titular podera solicitar:

e confirmacao da existéncia de tratamento;

e acesso aos proprios dados, observados os direitos de terceiros;

e corregao de dados incompletos, inexatos ou desatualizados;

e informagédo sobre compartilhamentos;

e anonimizagao, bloqueio ou eliminagao de dados desnecessarios ou tratados em desconformidade;
e oposigao ou revisdo quando cabivel;

e informagéo sobre consequéncias de ndo fornecer determinados dados;

e peticdo perante a Autoridade Nacional de Protecao de Dados.

Alguns direitos podem sofrer limitagbes legitimas para proteger a identidade de terceiros, preservar
evidéncias, ndo comprometer uma apuragao, cumprir obrigacao ou exercer direitos. A Tectril informara a
razao aplicavel quando nao puder atender integralmente a um pedido.

Antes de responder, a Tectril podera solicitar informagdes razoaveis para confirmar a identidade e evitar
acesso indevido. Pedidos relacionados a pessoa falecida ou representante exigirdo comprovacao de
legitimidade.

14. Responsabilidades de quem utiliza o Canal

Ao apresentar um relato, a pessoa deve agir de boa-fé, informar somente o que for pertinente e evitar
divulgar dados excessivos, intimos ou sem relagcdo com os fatos.

Sempre que possivel, documentos de terceiros devem ser limitados ao trecho necessario. O Canal nao
deve ser utilizado para expor publicamente pessoas, compartilhar conteudo ilicito ou substituir servigos de
emergéncia.
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15. Atualizagoes deste Aviso

Este Aviso podera ser atualizado em razao de alteragdes legais, regulatdrias, tecnoldgicas ou operacionais.
Aversao vigente indicara a data de revisao e sera disponibilizada no mesmo local do Canal de Integridade.

Alteracgdes relevantes poderao ser comunicadas por meios adicionais quando apropriado.

16. Contato e exercicio de direitos

Para duvidas ou exercicio de direitos relacionados aos dados do Canal, utilize:

e Canalde privacidade: privacidade@tectril.com.br;

e Assunto recomendado: “Privacidade — Canal de Integridade”;
e Site oficial: www.tectril.com.br

O e-mail canaldeetica@tectril.com.br podera ser utilizado para duvidas sobre o funcionamento do Canal,
mas nao deve ser apresentado como canal andnimo nem substituir o contato especifico de protecao de
dados apods sua formalizagao.

17. Aprovacao

Responsabilidade Nome/Fungao ‘ DE]£:] Assinatura

Elaboracéao

Revisédo
juridica/LGPD

Validacao do
contato de
privacidade
Aprovacao

Referéncias normativas

e BRASIL. Lei n® 13.709/2018 — Lei Geral de Protegcdo de Dados Pessoais — LGPD, com alteragdes
posteriores.

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS. Resolugdo CD/ANPD n° 15/2024 — Regulamento
de Comunicagéo de Incidente de Seguranca.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Resolugdo CD/ANPD n° 18/2024 — Regulamento
sobre a atuacgao do encarregado pelo tratamento de dados pessoais.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia orientativo sobre agentes de tratamento e
encarregado.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia de Seguranca da Informacgéo para Agentes
de Tratamento de Pequeno Porte.

NOTA DE VALIDACAO. Antes da publicacéao, este Aviso deve ser validado juridicamente e alinhado &
configuracao efetiva do formulario, dos registros técnicos e dos fornecedores utilizados no Canal.
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