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TECTRIL

AVISO DE PRIVACIDAD DEL CANAL DE
INTEGRIDAD

Cdémo tratamos datos personales relacionados con reportes, investigaciones y
medidas de integridad

TRANSPARENCIA Y PROTECCION. Tectril trata los datos del Canal de Integridad con finalidad definida,
acceso restringido, confidencialidad y medidas proporcionales de seguridad. Este Aviso explica qué
datos pueden tratarse, por qué son necesarios y qué derechos tienen las personas involucradas.

Documento

Version Vigencia

Aviso de Privacidad del Canal de Integridad Revision 0 18 de julio de 2026

TECTRIL SOLUGOES EM LOGISTICA E COMERCIO LTDA

Caieiras — Sao Paulo — Brasil

Documento interno y externo ® Rev. 0 » P4gina 1 de 7



TECTRIL | PRIVACIDAD E INTEGRIDAD

Control del documento

Campo ‘ Definicion

Responsable del tratamiento Tectril Solugdes em Logistica e Comércio Ltda

Propietario Administracién de Tectril

Persona formalmente designada para Integridad y Compliance, con apoyo de la

Gestion . L.
funcion de proteccidén de datos
Aprobacién Administracién de Tectril
L. Anual o cuando exista un cambio relevante en el Canal, las operaciones de
Revisién

tratamiento o la legislacion

Cédigo de Etica y Conducta Comercial; Politica del Canal de Integridad; Politica de

D t lacionad
ocumentos retacionados Seguridad de la Informacidn; Politica de Gestién de Registros

1. Quién es responsable de los datos

Tectril Solugbes em Logistica e Comércio Ltda es responsable del tratamiento de los datos personales del Canal
de Integridad porque define las finalidades y los medios principales de recepcion, evaluacion, investigacion,
decisién, remediaciény conservacion de los reportes.

Proveedores de tecnologia, alojamiento, seguridad, investigacion, asesoria juridica, auditoria u otros servicios
podran actuar como encargados del tratamiento o responsables independientes segun la actividad y el contrato
aplicable.

El contacto oficial para asuntos de privacidad y ejercicio de derechos es privacidade@tectril.com.br. Se
recomienda utilizar el asunto “Privacidad — Canal de Integridad” para facilitar el encaminamiento seguro.

2. A quién se aplica este Aviso

Este Aviso se aplica a datos personales relacionados con:

e personas que presentan reportes identificados;

e personas que optan por no identificarse cuando el relato o los datos técnicos permiten identificacion directa
o indirecta;

e personas denunciadas, mencionadas o relacionadas con los hechos;

e testigos, colaboradores, representantesy terceros consultados;

e investigadores, responsables de clasificacion y personas que deciden o ejecutan medidas;

e titulares mencionados en documentos, mensajes, imagenes, audios, videos u otros archivos.

3. Datos personales que podemos tratar

3.1. Datos de la persona informante

e nombre, cargo, empresay relacion con Tectril;
e correo electrénico, teléfono y preferencia de contacto;

declaraciones, opiniones, documentos y evidencias presentados;

informacidn necesaria para evaluar proteccién contra represalias;
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e registros de comunicacidony complementaciones.

3.2. Datos de personas involucradas

e identidad, funcién, empresay relacion con los hechos;

e conductas atribuidas, manifestaciones y versiones presentadas;

e registros profesionales, contractuales, financieros, operativos, fiscales, aduaneros o de sistemas
relacionados;

e medidas de preservacion, investigacion, remediacion o responsabilidad;

e informacidén de testigos y otras fuentes relevantes.

3.3. Datos sensibles y de mayor riesgo

Cuando sea pertinente, un reporte puede contener datos de salud, biometria, origen racial o étnico, religion,
opinién politica, afiliacién sindical, vida sexual, orientacidn sexual u otros datos con proteccion reforzada.

También puede incluir sospechas de fraude, acoso, discriminacion, corrupcion, infracciones, procesos o
sanciones, asi como datos financieros, documentos de identificacion y otra informacion de alto impacto.

Estos datos no deben incluirse por curiosidad. Solo se trataran cuando sean necesarios, adecuados y estén
relacionados con el reporte o el ejercicio de derechos.

3.4. Datos técnicos y archivos

El formulario puede generar registros de fecha y hora, identificadores de sesion, navegador, dispositivo,
seguridad y, segun la configuracion, direccién IP.

Los archivos pueden contener metadatos, autoria, historial, geolocalizacién, imagen, voz u otros datos
identificadores. Quien desee no identificarse debe revisar los archivos y evitar incluir informacién que revele su
identidad.

4. Fuentes de los datos

Los datos pueden obtenerse de la persona informante; personas entrevistadas o consultadas; documentos y
evidencias de personas involucradas; sistemas, registros, dispositivos, correos y archivos corporativos
autorizados; clientes, proveedores, socios, transportistas, agentes y prestadores; fuentes publicas legitimas y
autoridades; y asesores, auditores o investigadores autorizados.

5. Finalidades del tratamiento

Podemos tratar datos para:

e recibir, registrary confirmar reportes;

e clasificar, analizar preliminarmente y evaluar riesgos;

e identificar conflictos y definir encaminamiento independiente;

e solicitar aclaracionesy recibir complementaciones;

e preservar documentos, sistemasy evidencias;

e investigar hechosy entrevistar personas;

e prevenir, detectar, interrumpiry remediar irregularidades;

e protegerinformantes, testigos y otras personas contra represalias;

e decidiry ejecutar medidas correctivas, disciplinarias, contractuales o juridicas;
e colaborar con auditorias, fiscalizaciones y autoridades competentes;
e gjercer derechos en procesos administrativos, arbitrales o judiciales;
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e cumplir obligaciones legales, regulatorias y contractuales;
e evaluar el Programa de Integridad mediante informacion agregada;
e proteger la seguridad del Canaly prevenir abuso, fraude y acceso no autorizado.

6. Bases legales

El consentimiento generalmente no es la base legal principal porque su retirada podria comprometer
obligaciones, investigacionesy el ejercicio de derechos.

Segun el caso, el tratamiento podra basarse en:

Categoria ‘ Posibles bases legales

Cumplimiento de obligacién legal o regulatoria; ejecucion de contrato o
procedimientos relacionados; ejercicio regular de derechos; interés legitimo de
Tectril o de un tercero, con evaluacion de necesidad y salvaguardas; proteccion de la
vida o integridad fisica cuando corresponda.

Datos personales en general

Cumplimiento de obligaciéon legal o regulatoria; ejercicio regular de derechos;
proteccion de la vida o integridad fisica; prevencion del fraude y seguridad del titular
en procesos de identificacion cuando corresponda; otras hipotesis autorizadas por la
LGPD.

Datos personales sensibles

Tratamiento excepcional, limitado a lo necesario y orientado por el interés superior,

Datos de nifios y adolescentes L, . L
protecciony seguridad del nifio o adolescente.

La base aplicable se evaluara segun la finalidad, naturaleza de los datos, relacién y contexto.

7. Reporte identificado, confidencial y sin identificacion

En un reporte identificado, Tectril conoce la identidad de la persona informante, pero restringe el acceso a
quienes la necesitan para tratar el caso.

En un reporte sin identificacién no se exigen nombre, correo ni teléfono. Sin embargo, el contenido, los archivos
y ciertos registros técnicos pueden permitir identificacion indirecta. Por ello Tectril utiliza la expresiéon “sin
identificacién” y no promete anonimato técnico absoluto.

Sin contacto o funcién de seguimiento, Tectril puede no conseguir solicitar aclaraciones, comunicar el cierre o
responder solicitudes relacionadas con el reporte.

8. Con quién pueden compartirse los datos

Elintercambio se limitara a lo necesario y podra incluir:

o Responsable del Canal, suplente formal e investigadores autorizados;

e Administracion o instancia decisoria no impedida;

e asesores juridicos, auditores, peritos e investigadores independientes;

e proveedores de formulario, alojamiento, almacenamiento, seguridad, comunicaciony soporte;

e aseguradoras, instituciones financieras o socios cuando sea estrictamente necesarioy legal;

e autoridades policiales, administrativas, fiscales, aduaneras, judiciales o regulatorias competentes;

e otras personas u organizaciones cuando sea necesario para proteger derechos, seguridad o cumplimiento
legal.
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Una persona mencionada no recibe la identidad de la persona informante por ese solo hecho. La informacion se
facilitara de manera compatible con el derecho de defensa, la proteccion de terceros, la confidencialidad y la
integridad de la investigacion.

9. Transferencias internacionales

Algunos proveedores de tecnologia, almacenamiento, seguridad o soporte pueden tratar datos en otros paises.
Cuando exista transferencia internacional, Tectril procurara utilizar proveedores, contratos y mecanismos
compatibles con la LGPD y limitara los datos a lo necesario.

La ubicacion de servidores y subencargados debera confirmarse antes de publicar este Aviso y mantenerse en el
registro interno de operaciones.

10. Conservacion

Los datos se conservaran durante el tiempo necesario para las finalidades del Canal, la remediacion, el
Programa de Integridad, el ejercicio de derechos y las obligaciones aplicables.

Como regla interna inicial, el expediente se conservara durante cinco afnos después del cierre, sujeto a revision
periddica. El plazo podra ampliarse por investigacion en curso, obligacion legal o contractual, preservacion,
auditoria, fiscalizacion, proceso judicial, administrativo o arbitral, o riesgo juridico documentado.

Finalizado el plazo y sin fundamento para conservar, los datos se eliminaran de forma segura o se anonimizaran.
Las copias de seguridad seguiran el ciclo técnico aplicable.

11. Seguridad y control de acceso

Tectril aplicara medidas proporcionales al riesgo, como acceso por necesidad de conocimiento, permisos
individuales, autenticacion, revisiéon peridodica de accesos, segregacion de casos sensibles y personas
impedidas, proteccién de transmisiéon y almacenamiento, copias de seguridad, registros de acceso cuando
estén disponibles, compromisos de confidencialidad, correccién de vulnerabilidades, respuesta a incidentes y
cadena de custodia.

Ningun sistema es completamente inmune. Si un incidente puede generar riesgo o dafo relevante, Tectril lo
evaluard y realizara las comunicaciones exigidas por la LGPD y la regulacién de la ANPD.

12. Decisiones automatizadas

Tectril no pretende imponer sanciones ni determinar responsabilidad exclusivamente mediante decisiones
automatizadas. Las herramientas pueden ayudar en organizacion, seguridad, clasificacion o investigacion, pero
las decisiones relevantes requieren revision humana.

13. Derechos de los titulares

Conforme a la legislacion aplicable, el titular podra solicitar:

e confirmacién de la existencia del tratamiento;

e acceso a sus propios datos, respetando derechos de terceros;

e correccion de datos incompletos, inexactos o desactualizados;

e informacién sobre intercambios;

e anonimizacion, bloqueo o eliminacion de datos innecesarios o tratados irregularmente;
e oposicién o revisiéon cuando corresponda;
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e informacidn sobre consecuencias de no proporcionar determinados datos;
e peticidn ante la Autoridad Nacional de Proteccién de Datos de Brasil.

Los derechos pueden limitarse legitimamente para proteger la identidad de terceros, preservar evidencias, no
comprometer una investigacion, cumplir una obligacion o ejercer derechos. Tectril explicara la razén aplicable
cuando no pueda atender plenamente una solicitud.

Podran solicitarse datos razonables para confirmar la identidad y evitar acceso no autorizado. Las solicitudes de
representantes o relativas a personas fallecidas requieren prueba de legitimidad.

14. Responsabilidades de quien utiliza el Canal
La persona que presenta un reporte debe actuar de buena fe, informar solo lo pertinente y evitar datos
excesivos, intimos o sin relacion con los hechos.

Cuando sea posible, los documentos de terceros deben limitarse a las partes necesarias. El Canal no debe
utilizarse para exponer publicamente a personas, compartir contenido ilicito ni sustituir servicios de
emergencia.

15. Actualizaciones

Este Aviso podra actualizarse por cambios legales, regulatorios, técnicos u operativos. La versidon vigente
indicara la fecha de revisidon y estara disponible junto al Canal. Los cambios relevantes podran comunicarse por
medios adicionales cuando corresponda.

16. Contacto y ejercicio de derechos

Para consultas de privacidad o ejercicio de derechos relacionados con datos del Canal, utilice:

e Contacto de privacidad: privacidade@tectril.com.br;
e Asunto recomendado: “Privacidad — Canal de Integridad”;
e Sitio oficial: www.tectril.com.br.

canaldeetica@tectril.com.br podra utilizarse para consultas sobre el funcionamiento del Canal, pero no debe
presentarse como andénimo ni sustituir el contacto especifico de proteccion de datos después de su
formalizacion.

17. Aprobacion

Responsabilidad Nombre/Cargo ‘ Fecha Firma

Elaboracién

Revisién
juridica/LGPD

Validacion del
contacto de
privacidad
Aprobacion
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Referencias normativas

e BRASIL. Ley n.° 13.709/2018 — Ley General de Proteccion de Datos Personales de Brasil — LGPD, con
modificaciones posteriores.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS DE BRASIL. Resolucién CD/ANPD n.° 15/2024 —
Reglamento de Comunicacion de Incidentes de Seguridad.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS DE BRASIL. Resolucion CD/ANPD n.° 18/2024 —
Reglamento sobre la actuacion del encargado de proteccién de datos.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS DE BRASIL. Guia sobre responsables, encargados y
delegado de proteccién de datos.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS DE BRASIL. Guia de Seguridad de la Informacién para
Agentes de Tratamiento de Pequefio Porte.
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